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1.  

ТЕХНИКАЛЫҚ СИПАТТАМА

1271287 сатып алу бойынша
Бағалы ұсыныстарға сұраным тәсілімен

Лот № (22 У, 4583034) Бағдарламалық жасақтама қолдану құқығына лицензия ұсыну бойынша қызмет көрсетулер

Тапсырыс беруші: "Құрық Порты" ЖШС

Ұйымдастырушы: "Құрық Порты" ЖШС

1. ТЖҚ қысқаша сипаттамасы

Атауы Мәні

Жол нөмірі 22 У

Атауы және 
қысқаша 
сипаттамасы

Бағдарламалық жасақтама қолдану құқығына лицензия ұсыну бойынша қызмет көрсетулер, 
Бағдарламалық қамтамасыз етуді пайдалану құқығына лицензия беру бойынша қызметтер

Қосымша 
сипаттама

"Поштаны қорғау жүйесі бұлтқа негізделген электрондық пошта қызметтерін де, жергілікті 
қызметтерді де (Microsoft Exchange, Lotus және т. б.) қорғай алуы керек."

Саны 1.000

Өлшем бірлігі -

Жеткізу орны
ҚАЗАҚСТАН, Маңғыстау облысы, Қарақия ауданы, Құрық с.о., Құрық с., участок Сарша, строение 
636

Жеткізу шарттары -

Жеткізу мерзімі 01.2027 бастап 12.2027 дейін (қоса алғанда)

Төлем шарттары Алдын ала төлем - 0%, Аралық төлем - 0%, Соңғы төлем - 100%

2. Сипаттамасы және талап етілетін функционалдық, техникалық, сапалық және пайдалану сипаттамалары

№ п/п
 

Мазмұны

1 Қызметтердің сипаттамасы

 
 Trend Micro Email Security standard лицензиясын 1 
жыл мерзімге 153 жұмыс орнына ұзарту

2
Қызметтердің талап етілетін функционалдық, 
техникалық, сапалық, пайдалану сипаттамасы.

2.1. Поштаны қорғау жүйесіне қойылатын талаптар.

1. Поштаны қорғау жүйесі сатушы бұлтында қызмет 
ретінде жұмыс істеуі керек;

2. Поштаны қорғау жүйесі бұлтқа негізделген электрондық 
пошта қызметтерін де, жергілікті қызметтерді де (Microsoft 
Exchange, Lotus және т. б.) қорғай алуы керек.;
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3. Үкім шығарылғанға дейін объектіні ұстап тұрып, 
логикалық үзіліс режимінде (MTA) жұмыс істеу;

4. Кезектегі хаттар үшін маршрутты Өзгертуді қолдау;

5. TLS қолдайтын поштаны талдау;

6. DKIM қолдауы;

7. Dmarc қолдауы;

8. SPF қолдауы;

9. Шығыс поштаны шифрлауды қолдау;

10. Тәуекел деңгейлері бойынша әрекеттерді жеке баптау 
мүмкіндігі;

11. Әкімшіге қолжетімді пошта карантинінің болуы 
(барлық қауіптер бойынша);

12. Пайдаланушыларға қолжетімді жеке пошта 
карантинінің болуы (спам бойынша);

13. Кіріс және шығыс пошта үшін бөлек саясаттарды құру;

14. Синхрондау утилитасы арқылы AD-мен интеграциялау 
мүмкіндігі;

15. LDAP-тағы пайдаланушыларға саясатты байланыстыру;

16. Бұлтты құмсалғыш қызметін қолдау;

17. Syslog арқылы оқиғаларды таратуды қолдау;

18. E-mail арқылы оқиғаларды таратуды қолдау;

19. Хаттың ішіндегі қауіпті сілтемелерді қайта жазу;

20. URL мекен-жайы бойынша ерекшеліктер жасау 
(маркетингтік ақпараттық бюллетеньдердің бұзылуын 
болдырмау);

21. Жіберушілер мен алушылар бойынша ерекшеліктер 
жасау;

22. Қара жіберушілер тізімін қолдау (мекен-жайлар, 
домендер, IP);

23. URL мекен-жайы бойынша ерекшеліктер жасау (тарату 
тізімдерінің бұзылуынан қорғау);

24. Механизмдердің болуы салмақ шабуылдары;

25. Кіріс және шығыс екеуін де басқа пошта жәшігіне 
бағыттау мүмкіндігі;

26. Жіберушілерді, тақырыптарды, тегтеу себептерін және 
т. б. көрсете отырып, әр түрлі саясатқа түсетін хаттардың 
денесіне тегтерді енгізу мүмкіндігі болуы керек;
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27. Тіркемелерді жою және оларды жіберушілерді, 
тақырыптарды, тегтеу себептерін және т. б. көрсете 
отырып, мәтіндік тіркемеге ауыстыру мүмкіндігі болуы 
керек;

28. Файл түрлері, сөздері, файл өлшемдері бойынша 
мазмұнды сүзуді қолдау;

29. Тұрақты өрнектерді қолдана отырып, файл түрлері, 
сөздер, файл өлшемдері бойынша мазмұнды сүзуді қолдау;

30. Шығыс хаттарды басқаруға арналған DLP 
механизмдерінің болуы

31. Буланған объектілерге (мұрағаттар мен құжаттарға)
нақты тыйым салуды қолдау;

32. Дереккөздердің беделі бойынша спамға қарсы қорғауды 
қолдау;

33. Қолтаңба негізінде спамға қарсы қорғанысты қолдау;

34. Шекті мәндер бойынша электрондық поштаны 
бұғаттауды қолдау;

35. Пайдаланушылардың электрондық поштасы арқылы 
жіберілетін файлдарда зиянды кодты анықтау және 
бұғаттау мүмкіндігі

36. Құмсалғышқа (файлдар, сілтемелер)жіберілгенге дейін 
беделді базалар бойынша мазмұнды алдын ала тексеру;

37. Бұлтты Threat Intelligence құралдарымен қону 
беттерінің бұзылуын ретроспективті бағалау мақсатында 
пайдаланушының оларды басқан әрбір басуын талдай 
отырып сілтемелерді қайта жазу механизмі;

38. Мазмұнды хаттағы сілтемелер арқылы жүктеу және 
оны кейіннен талдау;

39. Office және PDF құжаттарына сілтемелерді шығару 
және талдау.

2.2. Техникалық қолдауға қойылатын талаптар.

Қорғаныс жүйесін техникалық қолдау:

Қазақстан Республикасының бүкіл аумағында қорғаныс 
жүйесі құралдарын өндірушінің сертификатталған 
мамандары орыс, қазақ және ағылшын тілінде мереке және 
демалыс күндерінсіз (24х7) электрондық пошта және 
Интернет арқылы, сондай-ақ телефон арқылы тәулік бойы 
ұсынады;

Өндірушінің веб-сайты қорғаныс жүйесі орыс немесе 
ағылшын тілінде болуы керек.

2.3. Негізгі талаптар.

2.3.1. Жеткізуші Тапсырыс берушінің атына тіркеу 
деректері бар 153 дана лицензиялық кілттерді ұсынуы 
керек.
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2.3.2. Жеткізуші бағдарламалық жасақтама сатушысының 
ресми серіктесі болуы керек. 

2.3.3. Жеткізілетін өнімнің сипаттамалары осы техникалық 
сипаттамада көрсетілген сипаттамаларға сәйкес келуі 
немесе асып кетуі керек.

2.3.4. техникалық ерекшелікте өнім беруші ұсынылатын 
лицензия туралы мынадай ақпаратты көрсетуі тиіс: атауы, 
өндірушінің атауы, Тапсырыс берушінің талаптарына 
сәйкес қойылатын нақты сипаттамалары.

Қол қойған Измуратов Олжас Амандыкович

Қол қойылған күні 12.11.2026
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1.  

ТЕХНИЧЕСКАЯ СПЕЦИФИКАЦИЯ

по закупке 1271287 
способом Запрос ценовых предложений

Лот № (22 У, 4583034) Услуги по предоставлению лицензий на право использования программного обеспечения

Заказчик: Товарищество с ограниченной ответственностью "Порт Курык"

Организатор: Товарищество с ограниченной ответственностью "Порт Курык"

1. Краткое описание ТРУ

Наименование Значение

Номер строки 22 У

Наименование и 
краткая 
характеристика

Услуги по предоставлению лицензий на право использования программного обеспечения, Услуги 
по предоставлению лицензий на право использования программного обеспечения

Дополнительная 
характеристика

"Система защиты почты должна иметь возможность защищать как облачные почтовые сервисы, 
так и локальные (Microsoft Exchange, Lotus и др.);"

Количество 1.000

Единица измерения -

Место поставки
КАЗАХСТАН, Мангистауская область, Каракиянский район, Курыкский с.о., с.Курык, участок 
Сарша, строение 636

Условия поставки -

Срок поставки с 01.2027 по 12.2027 (включительно)

Условия оплаты Предоплата - 0%, Промежуточный платеж - 0%, Окончательный платеж - 100%

2. Описание и требуемые функциональные, технические, качественные и эксплуатационные характеристики

№ п/п
 

Содержимое 

1 Описание закупаемых услуг

 
Продление 
лицензии Trend Micro Email Security Standard на 
153 рабочих мест со сроком на 1 год.

2
Требуемые функциональные, технические, 
качественные, эксплуатационные характеристики 
закупаемых услуг

2.1. Требования к системе защиты почты.

Система защиты почты должна работать в виде 
сервиса в облаке вендора;
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Система защиты почты должна иметь возможность 
защищать как облачные почтовые сервисы, так и 
локальные (Microsoft Exchange, Lotus и др.);
Работа в режиме логического разрыва (MTA) с 
удержанием объекта до вынесения вердикта;
Поддержка изменения маршрута для писем в 
очереди;
Анализ почты с поддержкой TLS;
Поддержка DKIM;
Поддержка DMARC;
Поддержка SPF;
Поддержка шифрования исходящей почты;
Возможность отдельной настройки действий по 
уровням риска;
Наличие карантина почты, доступного 
администратору (по всем угрозам);
Наличие персонального карантина почты, 
доступного пользователям (по спаму);
Создание отдельных политик для входящей и 
исходящей почты;
Возможность интеграции с AD посредством 
утилиты синхронизации;
Привязка политик к пользователям в LDAP;
Поддержка сервиса облачной песочницы;
Поддержка передачи инцидентов по syslog; 
Поддержка передачи инцидентов по e-mail;
Перезапись опасных ссылок внутри письма; 
Создание исключений по словам 
в URL (предотвращение нарушения работы 
маркетинговых рассылок);
Создание исключений по отправителям и 
получателям;
Поддержка чёрных списков отправителей (адреса, 
домены, IP);
Создание исключений по словам в URL (защита от 
нарушения работы списков рассылок);
Наличие механизмов от ВЕС атак;
Возможность перенаправления как входящих, так и 
исходящих на другой почтовый ящик;
Должна быть возможность вставки тегов в тело 
писем попадающих под различные политики с 
указанием отправителей, темы, причины 
тегирования и др;
Должна быть возможность удаления вложений и 
замены их на текстовое вложение с указанием 
отправителей, темы, причины тегирования и др;
Поддержка контентной фильтрации по типам 
файлов, словам, размерам файлов;
Поддержка контентной фильтрации по типам 
файлов, словам, размерам файлов с 
использованием регулярных выражений;
Наличие механизмов DLP для контроля исходящих 
писем
Поддержка явного запрета запароленных объектов 
(архивов и документов);
Поддержка антиспам защиты по репутации 
источников;
Поддержка антиспам защиты на сигнатурной 
основе;
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Поддержка блокировки писем по пороговым 
значениям;
Возможность выявлять и блокировать вредоносный 
код в файлах, передаваемых по электронной почте 
пользователей
Предварительные проверки содержимого по 
репутационным базам до отправки в песочницу 
(файлы, ссылки);
Механизм перезаписи ссылок с последующим 
анализом каждого нажатия на них пользователем с 
целью ретроспективной оценки компрометации 
целевых страниц средствами 
облачного Threat Intelligence;
Загрузка содержимого по ссылкам в письме и 
последующий его анализ;
Извлечение и анализ ссылок для 
документов Office и PDF.

 2.2. Требования к технической поддержке.

Техническая поддержка системы защиты должна:

Предоставляться на русском, казахском и английском 
языке сертифицированными специалистами производителя 
средств системы защиты на всей территории Республики 
Казахстан круглосуточно без праздников и выходных 
(24х7) по электронной почте и через Интернет, а также по 
телефону; 

Web-сайт производителя система защиты должен быть на 
русском или английском языке.

 2.3. Основные требования.

2.3.1. Поставщик должен предоставить лицензионные 
ключи 153 шт. с регистрационными данными на имя 
Заказчика.

2.3.2. Поставщик должен быть официальным партнером 
вендора программного обеспечения. 

2.3.3. Характеристики поставляемого товара должны 
соответствовать или превосходить характеристики, 
указанные в данной технической спецификации.

2.3.4. Поставщик в технической спецификации должен 
указать следующую информацию о предлагаемой 
лицензии: наименование, наименование производителя, 
конкретные характеристики, предъявляемые в 
соответствии с требованиями Заказчика.

Подписал Измуратов Олжас Амандыкович

Дата подписания 12.11.2026
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