Приложение 1 к техническим спецификациям на оказание услуг по технической поддержке ОС и ПО включая ремонт/замену оборудования СОРМ АПК «Pulsar-CDR» АО «Казахтелеком»


Компоненты сервисной поддержки

                  Таблица 1
	№
	Компоненты поддержки
	 
Обязательные услуги

	1
	Аварийная поддержка
	1. Аварийная поддержка должна предоставлять помощь по телефону в случае возникновения неисправностей (ошибок), повлекших за собой остановку или некорректную работу оборудования.
2. Служба Аварийной поддержки должна приступить к работам по устранению неисправностей с момента поступления заявки по телефону/Messenger, при степени приоритета 1, с дальнейшим подтверждением в электронном виде.
3. Работа с инцидентами по заявкам: по телефону специалистами ТП/Сервисного центра Исполнителя для объектов, согласно таблице 5.
4. Дистанционное обслуживание по телефону или, по согласованию с уполномоченным органом, с рабочего места технической эксплуатации расположенный в г.Алматы, по ул.Панфилова 129, специалистами Сервисного центра Исполнителя для объектов, входящих в первый уровень обслуживания согласно таблице 5.
5. Должны быть предоставлены электронный адрес, номера городских и мобильных телефонов службы Аварийной поддержки и службы устранения неисправностей.
6. Приступить к работам по устранению неисправностей с момента поступления заявки по телефону, в соответствии с уровнями приоритета аварийных ситуаций и сроков устранения неисправностей, согласно таблице 6.
7. На любой заявленный запрос относительно поддерживаемого оборудования требуется выдавать альтернативное и окончательное решение и отчет, в соответствии с уровнями приоритета и сроков устранения неисправностей.
8. Должны предоставляться исчерпывающие ответы на технические вопросы, касающиеся ОС и ПО и оборудования, находящегося на послегарантийной технической поддержке.
9. В случае невозможности локализации и устранения проблемы на ОС, ПО и оборудовании посредством телефона и содействия сотрудников Заказчика, специалист Исполнителя, по согласованию сторон, выезжает на объект (Прибытие на объект регулируется в соответствии с уровнями приоритета аварийных ситуаций и сроков устранения неисправностей, согласно таблице 6).
10. Помощь в решении вопросов с ОС и ПО (Pulsar-CDR, обновления BIOS, обновления серверов SuperServer, SuperStorage, обновления коммутаторов Cisco Nexus, Cisco Catalyst - далее по тексту – обновления серверов и коммутаторов).
11. Исполнитель должен представлять аналитические отчёты по аварийным кейсам каждый месяц.

	2
	Поддержка по запросу (снижение производительности или негативное влияние на сервисы) (реактивная)
	1. Исполнитель ведет постоянную работу с проблемами по заявкам и должен предоставлять свои рекомендации, консультации для предотвращения снижения производительности.
2. Исполнителем должна быть организована соответствующая служба устранения неисправностей для решения срочных проблем по обслуживанию, эксплуатационных вопросов и для обработки сообщений о неисправностях или предполагаемых неисправностях.
3. Исполнителем должна предоставляться квалифицированная помощь по устранению неисправностей на ОС, ПО и оборудовании сразу после установления контакта с техническими специалистами исполнителя.
4. Исполнителем должны предоставляться ответы на технические вопросы, касающиеся ОС и ПО и оборудования.
5. Должна осуществляться помощь и рекомендации со стороны специалистов исполнителя в отношении установленного оборудования, ОС и ПО.
6. На любую заявленную неисправность или вопрос, относительно установленного ОС и ПО и оборудования, исполнитель обязан выдавать решения и отчет.
7. Исполнитель обязан своевременное извещать АО «Казахтелеком» о планируемых изданиях новых версии программного обеспечения (Pulsar-CDR, обновления BIOS, обновления серверов и коммутаторов).
8. Установка новых модификаций версии программного обеспечения серверов (Pulsar-CDR, обновления BIOS, обновления серверов и коммутаторов).
9. Обновление технической документации.
10. Помощь в решении вопросов с ОС и ПО (Pulsar-CDR , BIOS, обновления серверов и коммутаторов).
11. Исполнителем должны представляться отчёты по инцидентам и аналитические отчёты по запросу Заказчика.
12. В случае необходимости решении вопросов с ОС и ПО, ремонта и/или замены вышедшего из строя оборудования или аппаратной части специалист исполнителя, по требованию АО «Казахтелеком», направляется на объект. Стороны предварительно согласуют дату и срок пребывания специалиста на объекте АО «Казахтелеком».
13. Для организации поддержки, Исполнителем услуг должен быть предоставлен номер телефона и электронный адрес службы устранения неисправностей.

	3
	Проактивная поддержка (предупреждения сбоев и отказов в работе)
	1. Удалённая проактивная поддержка.
2. Рекомендации/консультации.
3. Производить оценку стабильности работы оборудования по статистике о перезапусках, перегрузках и сообщениях об ошибках.
4. Оценка данных наблюдения за нагрузкой системы с анализом статистики по всем направлениям.
5. Квалифицированная помощь при проведении РНР.
6. Формирование рекомендательных документов.
7. Помощь в решении вопросов с ОС и ПО.
8. Информирование о серьезных и критичных проблемах с оборудованием и программным обеспечением, выявленных производителем, которые могут повлиять на производительность сети.
9. Подготовка предложений по повышению надежности сети.
10. Информирование о появлении новых сервисов, которые могут быть внедрены на сети.
11. Система удалённого мониторинга и автоматизированного заведения заявок.
12. Создание и регулярный пересмотр плана поддержки.
13. Обзор/аудит площадки — инвентаризация оборудования, проверка состояния помещения, рекомендации по лучшим практикам.
14. Обеспечение доступа к библиотекам/обучающим материалам.
15. Отчёты по версиям ОС и ПО.
16. Предоставление доступа к обновлениям ОС и ПО при наличии поддержки для ПО.

	4
	Ремонт/ замена
	1. Цена ремонта оборудования должна быть включена в стоимость годовой технической поддержки.
2. Гарантия на отремонтированный блок не может быть меньше 6 месяцев.
3. Гарантия на заменённый блок не может быть меньше 12 месяцев.
4. Замена на новый эквивалентный блок бесплатно, при третьем ремонте одного и того же блока.
5. К актам на оплату по ремонту оборудования, в обязательном порядке, прикладывать приложения с полным перечнем оборудования, подписанные обеими сторонами.
6. Все расходы по транспортным и таможенным процедурам возлагаются на исполнителя.
7. В случае несоответствия версии ОС и ПО на отремонтированном оборудовании, Исполнитель оказывает помощь/ рекомендации с установкой актуальной версии ОС и ПО.
8. При отправке оборудования каждая партия (как со стороны Исполнителя, так и Заказчика) должна быть упакована в соответствующую внешнюю упаковку (картонный ящик/коробку), исключающую возможность повреждения детали во время транспортировки. Для отправки оборудования должен использоваться антистатический пакет, вложение должно быть надежно зафиксировано в посылке.
9. Исполнитель предоставляет ежеквартальный отчет по выходу из строя оборудования. 




Требуемый уровень доступности

                  Таблица 2
	Определение события
	Компоненты поддержки
	Уровни иерархии и требуемые уровни доступности (для +5 UMT)

	
	
	СОРМ АПК "Pulsar-CDR" АО «Казахтелеком»

	Инцидент
	аварийная/ реактивная поддержка
	24х7

	Проблема
	реактивная
поддержка
	24х7

	Ремонт / замена
	аварийная/ реактивная
	24х7

	События информационного характера 
	8х5




Классификация уровней приоритетов запросов

                  Таблица 3
	Уровень приоритета
	Характеристика аварийной ситуации

	Приоритет 1 (критический, авария)
	События (инциденты) вызывающие повреждения функционала оборудования и/или ОС, ПО (Pulsar-CDR , BIOS, обновления серверов и коммутаторов), приведшие к повреждению результирующего сервиса и требующие немедленного (оперативного) восстановления (исправления). Устранение вне зависимости от времени суток или дня недели, любым доступным способом (включая обходное и временное решения):
1) пропадание трафика/каналов/сервисов по оборудованию или в отдельных направлениях.
2) повреждение одного или нескольких ключевых показателей/параметров качества, однозначно влияющего на результирующий совокупный показатель доступности сети/услуги и препятствующий возможности пользования конечным сервисом.
3) полная потеря функциональности, работоспособности, управления оборудованием и систем.
4) выход из строя систем управления.
5) неоднократные/повторяющиеся рестарты и сбои ОС и ПО (Pulsar-CDR, BIOS, обновления серверов и коммутаторов) и/или оборудования, оказывающие негативное влияние на сервисы.
6) критические показатели использования ресурсов оборудования или процессов с потерей трафика и/или влиянием на сервисы.
7) недоступность/повреждение функции активации/ деактивации сервисов на оборудовании посредством системы управления.
8) обнаруженные уязвимости информационной безопасности с риском полной или частичной потери сервисов или управления (хакерские атаки, использующие уязвимости ОС и ПО (Pulsar-CDR, BIOS, обновления серверов и коммутаторов) или оборудования, несанкционированный доступ к управлению оборудованием).
9) пропадание маршрутов пересылки данных, приводящее к простою сети на участке.

	Приоритет 2 (срочный, повреждение)
	Инциденты, оказывающие влияние на полноценную (заявленную) функциональность оборудования (системы) или ОС и ПО (Pulsar-CDR, BIOS, обновления серверов и коммутаторов), приведшие к повреждению несущественного, но заметного для восприятия услуги сервиса, характеристики или администрирование сетевых элементов:
1) угроза полной потери или частичная потеря трафика по оборудованию, по отдельным направлениям (к угрозам относятся: исчерпание ресурсов, остановка/нестабильная работа процессов и приложений).
2) ухудшение одного или нескольких показателей/параметров качества, влияющих на общее восприятие конечной услуги/сервиса, но не препятствующее частичному использованию результирующим продуктом (услугой).
3) нарушение функциональности, характеристик или работоспособности ОС и ПО/оборудования и систем с частичным влиянием на предоставление сервисов.
4) неполное нарушение функциональности управления оборудованием и компонентами, ОС и ПО.
5) сверхнормативные параметры использования ресурсов оборудования/процессов с рисками потери трафика.
6) единичные рестарты/перезагрузки/сбои ОС и ПО (Pulsar-CDR, обновления BIOS, обновления серверов и коммутаторов) и оборудования с восстановлением работы оборудования.
7) недоступность функции активации/деактивации сервисов на оборудовании посредством системы управления.
8) наличие временного решения с предыдущего 1 уровня приоритета инцидента.
9) повторное возникновение проблемы, причины которой не обнаружены по ранее открытому кейсу.

	Приоритет 3 (несрочный, предупреждение)
	Выявленные нарушения функциональности ОС, ПО и оборудования без влияния на предоставляемые сервисы. Проблемы, снижающие функциональность и характеристики ОС, ПО и оборудования или систем без пропадания связей, каналов или услуг, параметры качества находятся в пределах установленных допусков:
1) частичное нарушение/ухудшение функциональности управления, мониторинга оборудования и устранения неисправностей.
2) нарушения одного и/или нескольких показателей качества (доступности, непрерывности, надёжности) сети или услуг.
3) нарушение функциональности предоставления уведомлений о неисправностях или статистических данных.
4) сбои на резервируемой части оборудования без влияния на предоставление сервисов.
5) единичные рестарты / перезагрузки / сбои ОС и ПО (Pulsar-CDR, ОС, BIOS, обновления серверов и коммутаторов), оказывающие негативное влияние на сервисы.
6) единичные случаи потери трафика или сервиса у уполномоченного органа.
7) работа оборудования/системы в пределах нормы при задействованном временном/обходном решении.
8) различные виды внутренних ошибок и логов, не оказывающие влияние на работоспособность оборудования/систем и предоставление сервисов, не нарушающих трафика и/или подсистему биллинга.
9) нарушения по релизам / версиям ОС и ПО (Pulsar-CDR, BIOS, обновления серверов и коммутаторов).
10) некорректная работа функций, не оговоренных в технических условиях на данное ОС и ПО и оборудование, но заявленных производителем.
11) некорректная работа с оборудованием других производителей.

	Информационный запрос
	1) Предоставление рекомендаций. 
2) предоставление технической информации, технической и эксплуатационной документации и т.п. 
3) предоставление типовых форм решения проблем, часто применяемых к восстановлению функциональности и ремонту неработающих устройств или сервисов / процессов (документы, содержащие систематические, опосредованные определённой логикой алгоритмы поиска источника проблемы с целью её решения).



Повторные проблемы на оборудовании/ОС/ПО или системах, причины которых не выявлены по ранее открытому кейсу, являются основанием для повышения уровня критичности возникшей аварии.
После восстановления работоспособности системы, при согласовании с АО «Казахтелеком», степень серьезности проблемы может быть изменена в соответствии с ситуацией на текущий момент. Если в фазе восстановления с применением временного решения уровень приоритета кейса понижается с 1-го на 2-й или 3-й, а также, если в фазе восстановления уровень приоритета кейса повышается, тогда кейс нужно рассматривать в соответствии с новым уровнем.


[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Наименование оборудования и ПО
СОРМ АПК «Pulsar- CDR» 

                                                                                                                                            Таблица 4
	Название оборудования
	Общее кол- во
	Аварийная поддержка
	Поддержка по запросу
	Ремонт
	Замена

	Программное обеспечение «Pulsar- CDR»
	1
	да
	да
	нет
	да

	Пульт: Сервер SuperServer 6019P-WTR
	2
	да
	да
	да
	да

	Сервер SuperServer 1029P-WTR
	2
	да
	да
	да
	да

	Сервер SuperStorage 2029P-E1CR24H
	3
	да
	да
	да
	да

	Коммутатор Cisco Catalyst 2960X
	1
	да
	да
	да
	да

	Коммутатор Cisco Nexus N3K-C3064PQ-10GX
	1
	да
	да
	да
	да

	Сервер SuperServer 6019P-WTR
	2
	да
	да
	да
	да

	Итого общее количество
	12 шт.
	
	
	
	



Количество оборудования может быть уменьшено в течение срока действия договора с соответствующим уменьшением стоимости сервисной поддержки. Процедура уменьшения стоимости инициируется, если количество оборудования уменьшилось, более чем на 1% от общего количества.




Перечень оборудования и адрес расположения объектов
СОРМ АПК "Pulsar-CDR" АО «Казахтелеком»

                  Таблица 5
	№ п/п
	Наименование оборудования
	Серийный номер
	Версия ПО
	Место установки 
(населенный пункт, улица, номер строения, этаж, номер помещения, ряд, место)

	1
	Программное обеспечение «Pulsar- CDR»
	-
	Pulsar- CDR
	Здания ОДС, г. Астана, пр. Абая 26, гермозона СОРМ, 2 этаж, ряд №1, стойка №1

	2
	Пульт: Сервер SuperServer 6019P-WTR
	A263479X9A10315
	Pulsar-CDR
	

	3
	Пульт: Сервер SuperServer 6019P-WTR
	A263479X9A10316
	Pulsar-CDR
	

	4
	Сервер SuperServer 1029P-WTR
	A263530X9B10019
	Pulsar-CDR
	

	5
	Сервер SuperServer 1029P-WTR
	A263530X9B10020
	Pulsar-CDR
	

	6
	Сервер SuperStorage 2029P-E1CR24H
	A287048X9A09042
	Pulsar-CDR
	

	7
	Сервер SuperStorage 2029P-E1CR24H
	A287048X9A09043
	Pulsar-CDR
	

	8
	Сервер SuperStorage 2029P-E1CR24H
	A287048X9A09045
	Pulsar-CDR
	

	9
	Коммутатор Cisco Catalyst 2960X
	SFCW2327A23X
	Pulsar-CDR
	

	10
	Коммутатор Cisco Nexus N3K-C3064PQ-10GX
	SFOC2046R0X0
	Pulsar-CDR
	

	11
	Сервер SuperServer 6019P-WTR
	A263479X9A10317
	Pulsar-CDR
	

	12
	Сервер SuperServer 6019P-WTR
	A263479X9A10318
	Pulsar-CDR
	




Базовые контрольные сроки

                  Таблица 6
	Уровень
	Время реагирования
	Время восстановления
	Время решения
	Периодичность обновления информации в кейсе

	
	Пороговое значение

	Приоритет 1 
«Авария»
Уровень «Критический»
	< 15 мин
	< 8 ч
	Не применяется
	< 1 час

	Приоритет 2 
Уровень «Срочный»
	< 30 мин
	< 48 ч
	Не применяется
	< 2 ч

	Приоритет 3 
Уровень «Несрочный»
	< 1 час
	Не применяется
	< 30 КД 
	< 5 РД

	Замена/Ремонт
	Не применяется
	Замена/ремонт: < 60 КД 
с момента выявления аварии
	< 10 РД



* - подсчёт часов устранения аварии (инцидента 1 приоритета) ведётся в астрономических часах, без учёта рабочего/нерабочего времени.
Обозначения:
РД – рабочий день.
КД – календарный день.
Время реагирования – промежуток времени с момента уведомления о возникшей неисправности Заказчиком Центра обслуживания Исполнителя до момента, когда представитель Исполнителя приступит к ее устранению.
Время восстановления – промежуток времени с момента уведомления о возникшей неисправности Заказчиком Центра обслуживания Исполнителя до момента восстановления полноценного функционирования оборудования/ПО.
Время решения - означает промежуток времени с момента уведомления Заказчиком Центра обслуживания Исполнителя до момента предоставления Заказчику решения по устранению проблемы.

ПРИМЕЧАНИЕ:
Подсчет времени нахождения кейса на стороне Исполнителя ведется без учета времени нахождения инцидента у Заказчика.
Указанное время решения инцидентов и проблем для каждого из приоритетов применимо только в отношении заявок, которые могут быть полностью устранены посредством удаленного доступа. Если для устранения критической / срочной заявки необходимо присутствие персонала технической поддержки на Объекте - то время, затрачиваемое на прибытие на Объект, не включается в расчет времени решения. Необходимость выполнения работ на Объекте принимается по согласованию с АО «Казахтелеком».
После восстановления функциональности системы (и сервисов / услуг), и при согласовании с АО «Казахтелеком», степень критичности проблемы может быть изменена в соответствии с ситуацией на текущий момент. К времени восстановления работоспособности системы не относится перевод коммерческого трафика с неисправного оборудования.
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